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Premessa

Il volume ¢ rivolto a quanti devono sostenere le prove di selezione (preselettiva e

scritte) del concorso per 115 Assistenti area tecnica per il Servizio NUE 112 nella

Regione Lazio, indetto con determinazione n. G01853 del 15 febbraio 2018 e comu-

nicato in Gazzetta ufficiale n. 17 del 27 febbraio 2018.

Il volume riporta le nozioni teoriche necessarie per affrontare in modo efficace la

prova preselettiva ¢ le prove scritte. Queste fasi prevedono la conoscenza delle se-

guenti materie:

— elementi di diritto costituzionale;

— elementi di diritto dell’Unione europea;

— elementi di diritto amministrativo;

— normativa in materia di protezione dei dati personali;

— normativa concernente il Numero Unico dell’Emergenza (NUE);

— nozioni di informatica e strumenti web;

— Statuto della Regione Lazio, Legge regionale Lazio 6/2002 e Regolamento regio-
nale Lazio 1/2002.

Per la sola preselezione possono essere somministrati test psico-attitudinali e di cultu-

ra generale.

L’opera comprende un’ampia trattazione delle materie giuridiche e tecniche previste

dalle prove di selezione. I provvedimenti legislativi la cui conoscenza ¢ richiesta dal

bando di concorso (Statuto, L. 6/2002 e Reg. 1/2002) sono disponibili, nella loro

versione integrale e con tutte le successive modifiche, tra le estensioni online del vo-

lume.

Tra le risorse aggiuntive ¢ presente anche un prezioso software accessibile gratuita-

mente agli acquirenti del volume, previa procedura di registrazione. Questo strumen-

to consente di effettuare ulteriori verifiche della preparazione raggiunta e simulare lo

svolgimento della prova preselettiva con questionari che riportano test psicoattitudi-

nali, di cultura generale e sulle materie specifiche previste dal bando.

Ulteriori materiali didattici sono disponibili nell’area riservata a cui si accede me-
diante la registrazione al sito edises.it secondo la procedura indicata nel frontespizio
del volume.

Altri aggiornamenti sulle procedure concorsuali saranno disponibili sui nostri pro-
fili social.

facebook.com/infoconcorsi

Clicca su ﬂ (Facebook) per ricevere gli aggiornamenti

blog.edises.it
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Capitolo 7

Il regolamento europeo sulla privacy

7.1 Premessa

Il regolamento europeo n. 679/2016 (GDPR - General Data Protection Regulation)
in materia di protezione e circolazione dei dati personali ¢ entrato in vigore il 25
maggio 2016, ma si andra ad applicare a decorrere dal 25 maggio 2018: esso contiene
I’insieme normativo che definisce un nuovo quadro comune in materia di tutela dei
dati personali per tutti gli Stati membri dell’Unione europea.

Il provvedimento assicura effettivita e concretezza al diritto di protezione dei dati
personali, riconosciuto ad ogni persona fisica dalla Carta dei diritti fondamentali
dell’Unione europea e dal Trattato sul funzionamento dell’Unione europea (TFUE).
Illegislatore europeo, con la sua emanazione, prende atto del considerevole aumento
dei flussi transfrontalieri di tali dati, tanto piu agevolato dalla globalizzazione e dalla
rapidita dell’evoluzione tecnologica, evoluzione che porta con sé enormi vantaggi,
ma comporta inevitabilmente anche un considerevole aumento dei rischi connessi
alla sicurezza e alla protezione dei dati. Il legislatore si ¢ preoccupato, quindi, di
adottare tutte le misure necessarie per assicurare agli individui il controllo delle in-
formazioni che li riguardano e far si che il loro trattamento sia “al servizio dell’uomo”,
pur riconoscendo che il diritto alla riservatezza non ha valore assoluto e pertanto
deve essere contemperato con altri diritti fondamentali in un’ottica di proporziona-
lita.

7.2 Ambito di applicazione e principali definizioni

L'ambito di applicazione del regolamento concerne il trattamento e la circolazione
dei dati personali contenuti in un archivio o destinati a confluirvi, intendendo per
archivio qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in
modo funzionale o geografico.

Il regolamento, nella parte iniziale, ai fini della sua esatta comprensione e applicazio-
ne, fornisce le definizioni essenziali, partendo dalla definizione amplissima di dati
personali, considerando come tali tutte le informazioni riguardanti persone fisiche
identificate o identificabili. Si riportano le principali definizioni del legislatore eu-
ropeo.

Il trattamento (art. 3.2) ¢ inteso come “qualsiasi operazione o insieme di operazioni,
compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali
o insiemi di dati personali, come la raccolta, la registrazione, I'organizzazione, la
strutturazione, la conservazione, I’adattamento o la modifica, I’estrazione, la consul-
tazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra
forma di messa a disposizione, il raffronto o 'interconnessione, la limitazione, la
cancellazione o la distruzione”.
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La profilazione (art. 3.4) ¢ “qualsiasi forma di trattamento automatizzato di dati per-
sonali consistente nell’utilizzo di tali dati personali per valutare determinati aspet-
ti personali relativi a una persona fisica, in particolare per analizzare o prevedere
aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze personali, gli interessi, 'affidabilita, il comportamento, I'ubicazione o gli
spostamenti di detta persona fisica”.

La pseudonimizzazione (art. 3.5) ¢ il “trattamento dei dati personali in modo tale
che i dati personali non possano piu essere attribuiti a un interessato specifico senza
I'utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive
siano conservate separatamente e soggette a misure tecniche e organizzative intese a
garantire che tali dati personali non siano attribuiti a una persona fisica identificata
o identificabile”.

L'archivio (art. 3.6) ¢ “qualsiasi insieme strutturato di dati personali accessibili se-
condo criteri determinati, indipendentemente dal fatto che tale insieme sia centra-
lizzato, decentralizzato o ripartito in modo funzionale o geografico”.

Il titolare del trattamento (art. 3.7) € “la persona fisica o giuridica, I’autorita pubbli-
ca, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le
finalita e i mezzi del trattamento di dati personali”.

Il responsabile del trattamento (art. 3.8) ¢ “la persona fisica o giuridica, I'autorita
pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare
del trattamento”.

Il destinatario (art. 3.9) ¢ “la persona fisica o giuridica, I’autorita pubblica, il servizio
o altro organismo che riceve comunicazioni di dati personali, che si tratti o meno di
terzi”.

Il terzo (art. 3.10) ¢ “la persona fisica o giuridica, 'autorita pubblica, il servizio o al-
tro organismo che non sia 'interessato, il titolare del trattamento, il responsabile del
trattamento e le persone autorizzate al trattamento dei dati personali sotto I'autorita
diretta del titolare o del responsabile”.

7-3 | principi

I1 legislatore europeo compila una sorta di decalogo dei principi cui deve attenersi
ogni attivita di trattamento di dati.

Prescrive dunque che il trattamento debba avvenire in modo lecito, corretto e traspa-
rente, che la raccolta dei dati avvenga esclusivamente per finalita determinate, esplici-
te e legittime e abbia ad oggetto soltanto i dati adeguati, pertinenti e limitati per la re-
alizzazione di tali finalita, che i dati raccolti siano esatti e tempestivamente aggiornati,
che siano conservati in una forma che consenta I’identificazione degli interessati per
un lasso di tempo non superiore a quello necessario, che i dati siano trattati in modo
da garantirne la sicurezza e la protezione da trattamenti illeciti o non autorizzati e da
evitarne la perdita, la distruzione e la sottoposizione a danni accidentali.

Il trattamento dei dati personali ¢, dunque, lecito se ¢ esplicitamente consentito dal
Titolare oppure quando sia necessario per I'adempimento di obblighi contrattuali,
la cura di interessi vitali del Titolare o di terzi, I’assicurazione di obblighi di legge del
titolare, per ragioni di interesse pubblico, per un interesse legittimo prevalente del
Titolare o di terzi.
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7-4 1l consenso

Spetta al Titolare del trattamento 'onere di dimostrare I’avvenuta prestazione del
consenso che deve essere libero, specifico, informato ed inequivocabile.

Se & contenuto in una dichiarazione scritta ad oggetto multiplo, il consenso ¢ efficace
solo se sia stato richiesto “in modo chiaramente distinguibile dalle alire materie, in forma
comprensibile e facilmente accessibile, utilizzando un linguaggio semplice e chiaro”.

Il Titolare dei dati puo revocare il consenso in qualsiasi momento e deve essere pre-
ventivamente informato di tale suo diritto.

I minori ultrasedicenni possono esprimere personalmente il consenso. E invece ne-
cessario il consenso dei genitori per gli infrasedicenni.

7.5 ldiritti dei titolari dei dati

Il regolamento 2016/679 dedica un’ampia sezione ai diritti del titolare dei dati.
In particolare:

> diritto all’informativa: al diritto ad essere informato adeguatamente al momento
della comunicazione dei dati corrisponde ’obbligo del Titolare del trattamento.
L’informativa deve comprendere I'identita e i dati di contatto del Titolare del trat-
tamento e, se presente, del Responsabile della protezione dei dati. Deve poi chiari-
re le finalita del trattamento e la sua base giuridica e identificare i legittimi interessi
perseguiti dal Titolare del trattamento o da terzi e gli eventuali destinatari o catego-
rie di destinatari dei dati personali. Il Titolare del trattamento € tenuto inoltre ad
indicare all’interessato il periodo di conservazione dei dati, il suo diritto a chiedere
I’accesso ai dati, la loro rettifica o la cancellazione, la limitazione del loro tratta-
mento, I’opposizione al trattamento e il diritto di portabilita degli stessi, il diritto
di proporre reclamo a un’autorita di controllo, I'esistenza di processi decisionali
automatizzati (compresa la profilazione);

> diritto di accesso dell’interessato (art. 15). Esso comprende il diritto di ottenere
la conferma che sia 0 meno in corso un trattamento di dati e, in caso positivo, di
accedere ai medesimi e di conoscere le finalita del trattamento, 1 destinatari, il
periodo, il diritto di reclamo ed altro ancora;

> diritto alla cancellazione o diritto all’oblio (art. 17). L’interessato puo chiedere e
ottenere la cancellazione dei dati personali che lo riguardano quando ricorra al-
meno uno dei seguenti casi: venir meno della necessita del trattamento rispetto
alle finalita originarie; revoca del consenso; opposizione al trattamento; illiceita del
trattamento;

> diritto di limitazione del trattamento (art. 18): ¢ attribuito al titolare dei dati
personali nelle ipotesi in cui questi abbia contestato 'esattezza dei dati e fino a
che il Titolare del trattamento abbia completato le opportune verifiche, se il trat-
tamento ¢ stato illecito, se il titolare non ha pit bisogno dei dati ma questi servono
all’interessato in sede giudiziaria;

> diritto alla portabilita dei dati (art. 20): consente all’interessato di ricevere in for-
mato strutturato, di uso comune e leggibile da un dispositivo automatico, i dati
personali che lo riguardano e che siano stati forniti al Titolare del trattamento. Tale
diritto € limitato ai dati chiaramente riferibili all’interessato (sono quindi esclusi,
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a titolo di esempio, i dati anonimi), trattati sulla base di un consenso preventivo,
forniti consapevolmente e attivamente dall’interessato;

> diritto dell’interessato a non essere sottoposto a decisioni fondate unicamente sul
trattamento automatizzato (compresa la profilazione) che producano effetti giuri-
dici che lo riguardano o che comunque incidano significativamente sulla sua per-
sona (art. 22). Tale diritto pone un freno alla progressiva tendenza, agevolata dalla
formazione di gigantesche banche digitali (i cosiddetti big data), di utilizzare la
profilazione digitale come base per la creazione di identita digitali imposte, cioe
costruite senza alcun concorso di colui al quale sono applicate.

7.6 Titolari, i Responsabili del trattamento e i Responsabili della
protezione dei dati

Il regolamento accresce la responsabilita dei Titolari e dei Responsabili del tratta-
mento. Essa si configura come una sostanziale assunzione di rischio, atteso che il Ti-
tolare deve mettere in atto misure tecniche ed organizzative adeguate per garantire
la conformita del trattamento al regolamento tenendo conto, inoltre, della natura,
dell’obbligo, del contesto e delle finalita di trattamento, nonché dei rischi aventi pro-
babilita e gravita diverse per i diritti e le libera delle persone fisiche. Particolare at-
tenzione va prestata ai rischi connessi alla distruzione, perdita, modifica, diffusione
non autorizzata e accesso accidentale o illegale ai dati personali trasmessi, conservati
0 comunque trattati.

Fanno parte di tali misure la pseudonimizzazione e la cifratura dei dati personali,
I’assicurazione permanente della riservatezza, integrita, disponibilita e resilienza dei
sistemi e servizi di trattamento, il ripristino tempestivo della disponibilita e dell’ac-
cesso dei dati personali a seguito di incidenti fisici o tecnici, le procedure per testare,
verificare e valutare con regolarita I'efficacia delle misure tecniche e organizzative.
Ove si sia verificata una violazione dei dati personali, il Titolare del trattamento €
tenuto a notificarla tempestivamente all’autorita di controllo, fornendo tutte le in-
formazioni utili per determinarne la natura e le conseguenze e chiarire le misure
adottate per porre rimedio.

La violazione va, poi, comunicata all’interessato se ricorra un rischio elevato per i
suoi diritti e le sue liberta.

Ai Titolari e Responsabili di trattamento si affianca una nuova figura obbligatoria
per le Pubbliche Amministrazioni: il Responsabile della protezione dei dati perso-
nali (cosiddetto data protection officer).

11 privacy officer (in inglese, “agente della privacy”) € una figura professionale con compe-
tenze giuridiche, informatiche e gestionali, la cui responsabilita principale ¢ osservare,
valutare e organizzare la gestione del trattamento di dati personali (e dunque la loro
protezione) all’interno di un’azienda, affinché questi siano trattati in modo lecito e perti-
nente, nel rispetto delle normative vigenti. I privacy officer saranno in contatto diretto con
I’Autorita Garante per la protezione dei dati personali, essendo il punto di riferimento
designato per legge.

La sua designazione ¢ obbligatoria per i trattamenti svolti da autorita e organismi
pubblici (fatta eccezione per le autorita giurisdizionali nell’esercizio delle loro fun-
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zioni tipiche), per i trattamenti che richiedono monitoraggi regolari e sistematici
degli interessati su larga scala, per i trattamenti dei dati personali particolari elencati
dall’art. 9 paragrafo 1 o dei dati attinenti a condanne penali e reati. Il Responsabile
della protezione dei dati deve possedere adeguate qualita professionali, una cono-
scenza specialistica della normativa e delle prassi in materia di protezione dei dati e
la capacita di assolvere i compiti che gli spettano.

Egli deve essere tempestivamente e adeguatamente informato e coinvolto in tutte le
questioni che riguardano la protezione dei dati e deve disporre delle risorse neces-
sarie per far fronte alle sue responsabilita, la cui dettagliata elencazione ¢ contenuta
nell’art. 39 del regolamento.

7.7 Le autorita di controllo

Gli articoli 51 e ss. del regolamento disciplinano le autorita di controllo cui spetta la
sorveglianza sull’applicazione delle disposizioni al fine di tutelare i diritti e le liberta
fondamentali delle persone fisiche con riguardo al trattamento dei loro dati perso-
nali.

Si prescrive che ogni Stato dell’Unione europea deve prevedere una o piu di tali auto-
rita, cui viene riconosciuta piena autonomia e gli si assicura la disponibilita di risorse
umane, tecniche e finanziarie adeguate allo svolgimento dei compiti assegnatigli.
Ciascuna autorita di controllo ¢ competente ad eseguire i compiti e esercitare i pote-
ri previsti dal regolamento nel territorio dello Stato membro di appartenenza.

Alle autorita di controllo sono attribuiti compiti di sorveglianza, sensibilizzazione
pubblica, consulenza alle istituzioni nazionali, decisione dei reclami degli interessati,
collaborazione con le analoghe autorita degli altri Stati dell’Unione europea, istrut-
torie ed altro ancora.

L’art. 58 elenca i poteri delle autorita distinguendo i poteri istruttori, correttivi, au-
torizzativi e consultivi. Si prevede, inoltre, che le autorita elaborino relazioni annuali
sulla loro attivita da trasmettere alle autorita statali.

Ulteriore organismo di controllo istituito ¢ il Comitato europeo per la protezione
dei dati cui vengono attribuiti lo status di organismo dell’Unione europea e la per-
sonalita giuridica.

7.8 Gli strumenti di valutazione e analisi del rischio

L’art. 30 del regolamento prescrive ai Titolari e ai Responsabili del trattamento la te-
nuta di un registro delle attivita di trattamento svolte sotto la propria responsabilita:
tali registri devono contenere tutte le informazioni essenziali per I'identificazione
del trattamento, del suo oggetto, delle misure tecniche e organizzative assunte per la
sua salvaguardia e di chi ne ha avuto la responsabilita.

Lobbligo dei registri non ¢ applicabile alle imprese e alle organizzazioni che abbiano
meno di 250 dipendenti, fatta eccezione per i casi in cui il trattamento possa comportare
rischi peri diritti e le liberta dell’interessato, non sia occasionale oppure includa categorie
particolari di dati, ivi compresi quelli su condanne penali e reati.
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Il registro dei trattamenti, quindi, ¢ uno strumento fondamentale non soltanto per
disporre di un quadro aggiornato dei trattamenti in essere all’interno di un’azienda
o di un soggetto pubblico, ma ¢ anche indispensabile per ogni valutazione e analisi
del rischio.

Altro strumento di analisi del rischio ¢ costituito dall’istituto della valutazione di
impatto sulla protezione dei dati: in forza di questa disposizione, il Titolare del trat-
tamento € tenuto a compiere una valutazione preventiva dell’impatto di un tratta-
mento sulla protezione dei dati personali ogni qualvolta esso richieda I'uso di nuove
tecnologie che comportino un rischio elevato per i diritti e le liberta delle persone
fisiche. Questo presupposto ¢ considerato sempre esistente quando sia prevista una
valutazione sistematica e globale (compresa la profilazione) di aspetti personali re-
lativi a persone fisiche da cui dipendono decisioni che producono effetti giuridici o
comunque incidono significativamente sulle persone medesime.

7-9 Il sistema sanzionatorio

Il regolamento europeo inasprisce le sanzioni in caso di violazioni della normativa
sulla protezione dei dati personali. Il sistema sanzionatorio, che deve avere caratte-
re di effettivita, proporzionalita e dissuasivita, puo essere sintetizzato nei seguenti
punti:
> la decisione sull’applicazione delle sanzioni spetta all’autorita di controllo (in Italia
¢ I’Autorita Garante per la protezione dei dati personali), che, nella valutazione,
tiene conto delle circostanze del singolo caso (natura, gravita e durata della viola-
zione; carattere doloso o colposo della violazione; misure adottate per attenuare il
danno subito dagli interessati; eventuali precedenti violazioni commesse dal titola-
re del trattamento; grado di cooperazione con I'autorita di controllo; eventuali altri
fattori aggravanti);
> determinano sanzioni di carattere economico:
* I’inosservanza degli obblighi del Titolare e del Responsabile del trattamento;
® l’inosservanza degli obblighi dell’organismo di certificazione;
¢ l’inosservanza degli obblighi dell’organismo di controllo;
* I’inosservanza dei principi base del trattamento;
® I’inosservanza dei diritti degli interessati;
® l’inosservanza delle disposizioni sul trasferimento dei dati personali in paesi ter-
zi 0 verso organizzazioni internazionali;
® I’inosservanza di un ordine, limitazione provvisoria o definitiva o di un ordine
di sospensione dei flussi da parte dell’autorita di controllo;
> sono sanzioni correttive:
e rivolgere avvertimenti al Titolare del trattamento o al Responsabile del tratta-
mento sul fatto che i trattamenti previsti possono violare il regolamento;
¢ rivolgere ammonimenti al Titolare del trattamento o al Responsabile del tratta-
mento ove i trattamenti abbiano violato le disposizioni del regolamento;
¢ ingiungere al Titolare del trattamento o al Responsabile del trattamento di sod-
disfare le richieste dell’interessato di esercitare i relativi diritti;
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ingiungere al Titolare o al Responsabile del trattamento di conformare i trat-
tamenti alle disposizioni del regolamento, anche specificando in che modo ed
entro quale termine;

ingiungere al Titolare del trattamento di comunicare all’interessato una viola-
zione dei dati personali;

imporre una limitazione provvisoria o definitiva al trattamento, incluso il divie-
to di trattamento;

ordinare la rettifica, la cancellazione di dati personali o la limitazione del trat-
tamento e la notificazione di tali misure ai destinatari cui sono stati comunicati
i dati personali;

revocare la certificazione o ingiungere all’organismo di certificazione di ritira-
re la certificazione rilasciata a norma degli articoli 42 e 43, oppure ingiungere
all’organismo di certificazione di non rilasciare la certificazione se i requisiti per
la certificazione non sono o non sono piu soddisfatti;

infliggere ulteriore sanzione amministrativa pecuniaria in aggiunta alle misure
di cui sopra;

ordinare la sospensione dei flussi di dati verso un destinatario in un paese terzo
o un’organizzazione internazionale (Moriggi).
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18l Professioni & concorsi

Manuale consigliato per la preparazione al concorso bandito dalla Regione Lazio per
115 Assistenti area tecnica

Prova preselettiva e prove scritte - Teoria e test
115 Assistenti area tecnica nella Regione Lazio per il Servizio NUE 112

Il volume & rivolto a quanti devono sostenere le prove di selezione (preselettiva e scrit-
te) del concorso per 115 Assistenti area tecnica nella Regione Lazio - Servizio
NUE 112, indetto con determinazione n. GO1853 del 15 febbraio 2018 e comunicato
inG.U. 27-2-2018, n. 17.

Il volume riporta le nozioni teoriche necessarie per affrontare in modo efficace la
prova preselettiva e le prove scritte. Queste fasi prevedono la conoscenza delle
seguenti materie: elementi di diritto costituzionale e dell'Unione europea, elementi di
diritto amministrativo, normativa in materia of protezione dei dati personali, normativa
concernente il Numero Unico dell’ Emergenza (NUE), nozioni di informatica e strumenti
web, Statuto della Regione Lazio, Legge regionale Lazio 6/2002 e Regolarmento re-
gionale Lazio 1/2002. In aggiunta alle materie prima citate per la preselezione sono
previsti test psico-attitudinali e di cultura generale.

Grazie al software online accessibile gratuitamente nell’area riservata, previa regi-

' strazione, sara possibile effettuare ulteriori verifiche e simulare lo svolgimento del-
77 la prova preselettiva con questionari che riportano test psicoattitudinali, di cultura

generale e sulle materie specifiche previste dal bando.
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